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1 Sodertadlje kommuns IT-vision och strateqgi

Sodertélje kommuns IT-vision anger vad kommunen kan uppna med hjélp
av IT. Strategin visar hur kommunen skall ga tillvaga for att visionen skall
bli verklighet.

| detta dokument presenteras de olika delarna av I T-visionen och strategin paen
overgripande niva Vissaav delarnai strategin beskrivs utforligare i egna styr-
dokument. Visionen och strategin delas in pa foljande sétt:

Visionen —vi vill skapa ett e-Sodertélje via unika digitala métesplatser
Strategin — sa hér forverkligar vi visionen

Inriktning mot tre malomraden

IT for olikama grupper

Kommunens e-funktioner

En gemensam I T-infrastruktur

Organisation och ansvar for IT

For att se hur delarna hanger samman och for att ge en dverblick sd sammanfat-
tas visionen och strategin i denna modell.

Kommunens vision
Ar 2013 vill vi vara det trygga Sodertélje; En unik métesplats, med
inbjudande boendemiljéer, betydande utvecklingsmajligheter for unga
manniskor, och en innovativ kommunal verksamhet.
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2 Visionen — vi vill skapa ett e-Sddertélje via den uni-
ka digitala motesplatsen

Vér vision ar att ar 2009 skall alla ha mojlighet att med hjalp av IT kunna pa-
verka beslutsprocessen och ta del av de tjanster och den information som
kommunen tillhandahaller. Det skall man kunna gora, oavsett vilken roll
man har gentemot kommunen, via de digitala motesplatser som kommunen
tillhandahaller. Pa det sattet bidrar IT bast till kommunens 6vergripande vision.

Kommunens vision
Ar 2013 vill vi vara det trygga Sodertalie; En unik métesplats, med
inbjudande boendemiljéer, betydande utvecklingsméjligheter fér unga
manniskor, och en innovativ kommunal verksamhet.

[T-vision
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veckling genom skapandet
av unika digitala métesplatser
och genom att stdja
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Vision

For Sodertalje kommun mojliggor darmed I'T en samhdllsutveckling i positiv
riktning som annars inte & magjlig att astadkomma. Om vi drar nyttaav I T pa
detta satt innebér det att 1T, genom den digitala motesplatsen, skapar ett Soder-
télje som annars barafinns i drémmarnal

2.1 Exempel pa relationer med kommunen som kan utvecklas
genom it, internet och den digitala motesplatsen

Medborgaren - kommunicerar i hog grad direkt viainternet med kommunens
it-system, skickar in ansokningar elektroniskt, andrar gav sinauppgifter i sy-
stemen, foljer aenden. Medborgaren har stor insyn i den kommunal a besluts-
processen och kan fora en dialog med sina politiker.

Foraldern - soker viainternet platsi forskola och skola, foljer barnets skolarbe-
te, tar del av barnets individuella utvecklingsplan, nérvaro, intyg, omdomen, be-
tyg etc.

Eleven - tilldelas skoluppgifter via en skolportal, soker gymnasieplats, |aser och
skickar e-post, sparar pagaende och avslutade skolarbeten i en digital portfdlj.
Kommunicerar digitalt med andra elever, larare och annan skolpersonal.

Den kommunanstallda - kan med hjalp av en dator med uppkoppling via en
webbportal komma &t alla de program/verktyg/system som behévsi arbetet. At-
komsten &r helt oberoende var den anstéllde befinner sig och systemen sttdjer
det processorienterade arbetssdtt som kommunen har.

Den fortroendevalda - kommer snabbt och enkelt & alla handlingar viainter-
net, kan traffa valjare och kommunanstédldai elektroniska motesplatser.

Foretagaren - Soker ledig mark och lokaler och skéter sina afféarstransaktioner
med kommunen helt pa elektronisk vég.

Organisationer/féreningar - soker viakommunens hemsida bidrag, bokar loka-
ler, marknadsfor sig, skapar kontakter med allmanheten.



3 Strategin — sa har forverkligar vi visionen

3.1 Inriktning mot tre malomraden

IT-l6sningar skall fokusera pa nagot av tre malomraden: e-demokrati, e-
processer och e-service. Det & inom dessa omraden som IT gor storst nytta for
kommunens invanare genom att erbjuda dem digitala motesplatser.

e- e- e-
demokrati |  processer service

=

(¢}

=

T IT & ett IT méjliggor IT forbéttrar

S redskap for ett process- servicen

= medborgarna orienterat och och sénker
att paverka effektivare samtidigt

beslutsprocessen arbetssétt kostnaderna
L n L 1

Genom satsningar inom dessa omréden kan Sodertélje kommun bli en 24-
timmarskommun. Det &r ett mal som staten har satt upp for hela det offentliga
Sverige. Med 24-timmarskommun menas att kommunen med hjélp av IT och
internet, dygnet runt skall erbjuda sina medborgare, kunder och kontakter, moj-
ligheter att kommunicera med kommunen. De skall pa dessa sétt kunnatadel av
tjanster och information. Pa sa sétt nar vi en en situation dar brukarna far en hog-
re grad av service, men det krdver samtidigt mer avancerad teknik.

Statskontoret har regeringens uppdrag att stodja och frémja utvecklingen av 24-
timmarsmyndigheter och de har skapat en modell som heter Utvecklingstrap-
pan. Den beskriver i fyrasteg hur de digitala tjansterna utvecklas via en webb-
plats som t ex www.sodertalje.se.
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Steg 1. Myndigheten tillhandahdller via webbplatsen statisk information om sin
verksamhet och sinatjénster. Det kan t ex handla om adresser, ensidig informa-
tion, protokoll och avgiter for olikatjanster.

Steg 2. Anvandaren kan interagera med myndighetens webbplats. Det kan t.ex.
handla om att fyllai blanketter pa skérmen och skriva ut dem, mgjlighet att |asa
och sbkai kommunens diarium.

Steg 3. Webbplatsen tillater bestkaren att pa ett sakert sétt [amna och hamta per-
sonlig information. Exempel: Mgjlighet att &ven skickain blanketter digitalt, att
foljaett ingivet arende i handléggningsprocessen, att |amna anbud via webben.

Steg 4. Webbplatsen & uppbyggd sd att den samverkar med andra myndigheter
och samhélleligainstanser i ett nétverk. Anvandaren ska bara behdva gatill ett
stélle for att hantera sitt arende eller fa sin information, och nér flera olika myn-
digheter & inblandade.



http://www.sodertalje.se/

3.1.1 e-demokrati

e-demokrati skapar vagar for medborgarna att anvanda sig av IT i de de-
mokratiska processerna. Dagens former for dialog mellan medborgare och
folkvalda kan vidareutvecklas med hjalp av IT. Medborgarnai Sodertélje kom-
mun skall kunna paverka beslutsprocessen och myndighetsutévandet genom oli-
kalT-l6sningar.

3.1.2 e-service

e-service innebar att kommunen via webbplatsen www.sodertalje.se erbju-
der alla service i form av digitala tjanster, kommunikation och information.
e-servicen skall involvera medborgare, brukare och leverantorer i §jélva skapan-
det och anvéndandet av information. e-servicesatsningar skall hoja effektiviteten
i verksamheterna samtidigt som de 6kar nyttan for brukarna.

3.1.3 e-processer

e-processer mojliggor att kommunen anvander sig av IT for att effektivise-
ra och utveckla arbetssatten inom den egna verksamheten. Genom att an-
vanda I T-stod skall det bli mgjligt att stddja ett processorienterat arbetssétt for
att oka brukarnas nytta och effektivisera verksamheten. Storst nytta har kommu-
nen om utvecklingen av e-processerna samtidigt stédjer e-demokrati och e-
service.

3.2 IT for olika malgrupper
IT-l6sningar skall inriktas mot ett antal malgrupper dar 1T-lIésningarna gor

storst nytta.
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Det finns ett flertal huvudsakliga grupper. De kan delasin i interna anvandare
som &r anstéllda och fortroendeval da och externa anvandare som framforallt be-
stér av medborgare, foreningar och naringsliv. Dessa malgrupper kommer i olika
grad i kontakt med Sodertélje utifran de tre malomradena: e-demokrati, e-service
och e-processer. En perrson kan varamed i mer an en grupp men med olikarol-
ler, t ex kan man vara medborgare och &ven deltai foreningslivet.

Malgrupper

Strategi

3.3 Kommunens e-funktioner

Sodertdlje kommun strévar efter att alla enskilda I'T-satsningar skall ligga i
linje med de 6vriga delarna av IT-visionen och strategin. Om en I T-funktion
pa sa satt mojliggora att vi nar visionen ar den att betrakta som en e-funktion.

1

T
/e-funktioner\
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Det &r utifran de olika delar som beskrivsi visionen och strategin alltsa majligt
att bedéma om en befintlig eller foreslagen I T-l6sning &r att kategorisera som en
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e-funktion. Man utvéarderar |6sningen utifran de olikadelarnai I T-visionen och
strategin. En IT-16sning skall alltsa uppfyllafdljande for att kategoriseras som en
e-funktion:

En e-funktion stddjer en positiv samhallsutvecklingen enligt visionen.

En e-funktion &r inriktad pa e-demokrati, e-processer eller e-service som &
de prioriterade ma omradena.

En e-funktion stodjer ndgon/nagra av de prioriterade malgruppernai kom-
munen.

En e-funktion skots utifrén hur kommunen har bestamt att | T-verksamheten
skall organiseras

En e-funktion har den gemensamma I T-infrastrukturen som plattform.

Bland Sodertélje kommuns befintliga I T-16sningar kvalificerar sig en del redan
som e-funktioner, andra gor det inte genom att de inte lever upp till kraveni vi-
sionen och strategin pa ett eller flera sétt. For de som inte lever upp till 1T-
visionen maste beslut fattas om hur de skall hanteras framdver, speciellt i sam-
band med uppgraderingar och andra férandringar.

Pa samma sétt ar det med framtida I T-l6sningar. En del forslag kommer inte att
leva upp till de krav som stélls av visionen och strategins olika delar och dem
skall kommunen inte satsa pa. Andraméjliga | T-l6sningar stodjer hela visionen
och strategins alladelar och de &r alltsd att karaktérisera som e-funktioner. Det
ar dessa e-funktioner som kommunen skall prioritera genom att de darmed mgj-
liggor en positiv samhallsutveckling som Sodertalje kommun annars inte kan nal

3.4 En gemensam IT-infrastruktur

Sodertélje kommuns I T-infrastruktur skall i sig mojliggéra de dvergripande
malomréadena med fokus pd malgrupperna. | T-infrastrukturen ar den gemen-
samma plattform som allal T-I6sningar i hela forvaltningen skall ta avstamp
ifran. 1 T-infrastrukturen skall samordnas for att effektivt stodja administrationen,
utbildningsidans I T-behov och de publika datorernainom bl a kultur- och fri-
tidsomradet. En samordning mellan forvaltningens och bolagens I T-infrastruktur
skall ocksa ske salangt det ar effektivt.

T

Gemen/sam IT-infrastS\uktur
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Den gemensamma | T-infrastrukturen utgodr samtidigt den ram som I T-l6sningar
maste hdlla sig inom for att kunna realiseras. Darfor finns en faststalld beskriv-
ning av den tekniska miljo och en rullande plan for hur den kommer att utveck-
las. Syftet med det & att alla skall veta vad man maste tanka pd, tekniskt, for att
idéer skall kunnaforverkligas.

3.5 Organisation och ansvar for IT

| S6dertédlje kommun & organisationen av IT en av delarnai I T-strategin som
mojliggor visionen. Organisationen pekar ut vem som har ansvar och befogenhe-
ter att skapa |dsningar som stédjer visionen och foljer 6vrigadelar av strategin.



En samordning skall ocksa ske av organisationen for drift och utveckling av I T-
miljon inom foérvaltningen, utbildningssidan och den publika delen med bl a bib-
lioteksdatorer. En samordning skall ske med bolagen inom I T-omradet i mojli-

gaste man.
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De bérande principerna for ansvarsférdelning finns utforligt beskrivnai ett IT-
styrdokument. Huvuddragen kan sasmmanfattasi foljande bild:

Politikens
ansvar

Forvaltningens ansvar

IT-vision och strategi (IT-
styrdokument 1)

Organisation for IT (IT-
styrdokument 2)

IT-sékerhetspolicy (IT-

Vem beslutar

Vem bereder eller utfor

realisering av IT-visionen

Beslutar storre
systemutveckling/nya e-

styrdokument 3)
: ]
‘L Ovr. styrdokument (IT-
styrdokument X )
Samordningsansvar fér

Gem. [T-infrastruktur och
organisation for adm,
utbildning, publik IT

Systemdrift

Prissattning av IT-tjanster

Olika natverk, t ex IT-
utvecklarenatverk

Kommunfullméktige

Kommunfullméktige

Kommunfullméktige

Stadsdirektoren

IT-rad (sedan KS i vissa
fall)

IT-rad (sedan KS i vissa
fall)

[T-réd

Kontorschef

Stadsdirektor

IT-enheten

Kommunstyrelsen

Kommunstyrelsen

Kommunstyrelsen

[T-enheten

[T-enheten

[T-enheten

IT-enheten

Systemagare

IT-enheten

Kontoren




4 Sammanfattning

Sodertaljes I T-vision och strategi utgor det styrdokument som alla, som kommer
i kontakt med IT och IT-Iésningar i kommunen, har att utgaifran. | och med att
alahar samma grund och sammamal sd kommer det ga snabbare och enklare
for kommunen att uppfyllavisionen. Och uppfyller vi visionen sa kommer S6-
dertdlje att bli &n battre kommun!

Roger Johansson
Stadsdirekor



SOOI Styrdokument IT-
1@ organisation

“R KOMMUNLEDNINGSKONTORET 2004-04-13

IT-organisation

Roller och ansvar fér den generella IT-miljon i S6dertalje kommun

Postadress Telefon Telefax Postgiro Bankgiro Org.nummer
151 89 Sédertélje 08-550 210 00 08-55022100 34318-6 991-2148 01-212 000 - 0159

E-postadress: sodertalje.kommun@sodertalje.se



1 Sodertalje kommuns organisation for IT

| SAdertédlje kommuns I T-vision och strategi pekas organisation av I T ut som en
bérare av | T-strategin:

| Sodertalje kommun ar organisationen av IT en av delarna i I1T-strategin som
mojliggor visionen. Organisationen pekar ut vem som har ansvar och befo-
genheter att skapa l6sningar som stodjer visionen och foljer évriga delar av
strategin. ™’

Or7/anisation av\IT

[ \

Plattform

| detta dokument beskrivs utforligare organisationen av 1T inom kommunen.

Sakerhetesaspekter och ansvarsfordelningen av 1 T-sékerhet tas bara upp over-
siktligt hér. Detaljerade beskrivningar dver hur det omrédet hanterasi Sodertélje
kommun dterfinnsi det separata styrdokumentet " 1 T-sakerhetspolicy for Soder-
talje kommun”.

2 Organisation och ansvar

Det finns en politisk nivainom I T-omrédet och en tjanstemannaniva. Patjans-
temannanivan finns dessutom en uppdel ning mellan férvaltning och bolag. Till
sist finns inom forvaltningen en uppdelning mellan IT inom administrationen, I T
inom utbildningssidan, publik IT (t ex biblioteksdatorer for almanheten).

2.1 Politisk organisation av IT

2.1.1 Kommunfullmaktige

Bedutar om Sodertélje kommuns I T-vision och strategi samt revideringar av
denna.

Bedlutar om organisation av I T (detta dokument)
Beslutar om det separata styrdokumentet ” Sodertdlje kommuns 1 T-
sékerhetspolicy”.

2.1.2 Kommunstyrelsen

Ansvarar for att revidera kommunens I T-vision och strategi och de 6vriga
styrdokumenten vart tredje & och foresl&r kommunfullmaktige att anta den
reviderade versionen.

Ansvarar for att uppfoljning sker av hur kommunen tillampar den fastslagna
I T-visionen och strategin.

Ansvarar for att skerhetsrevideringar av I T-miljon genomfors arligen.




2.1.3 Namnderna

Skall folja kommunfullméktiges mal for IT och beakta det i sina detaljbudge-
tar.

| sina verksamhetsplaner infoga de mal man ar berord av inom I T-omradet.

Ansvarar for att folja upp hur kontoret har arbetat med | T-relaterade mal i
verksamhetsplanen.

2.2 Forvaltningens organisation av IT

2.2.1 Stadsdirektoren
Bedlutar om prisséttning av 1 T-tjansterna.

Bedlutar om riktlinjer for I T-anvandandet. Med riktlinjer avses detaljerade
avgransningar om vad som &r tillétet och inte.

2.2.2 Kontoren
Efterlever kommunens I T-vision och strategi

Sakerstaller att verksamheten och personalen foljer kommunens riktlinjer
inom I T-omrédet.

Bemannar de funktioner som i 6vrigt anges inom den kommundvergripande
I T-visionen och strategin.

Utser systemégare for varje system som man koper in eller ansvarar for.

Tilldelar en budget till varje systemagare for drift, utveckling och avveckling
av systemen.

Tillser att nya system & godkanda saval tekniskt som funktionellt av I T-
enheten eller i forkommande fall av I T-radet innan de kdpsin.

Kommundelskontoren har p g a sinamindre resurser ocksa mindre majlighe-
ter att genomfora egna satsningar inom I T-omradet. De skall anda ha kanne-
dom om kommunens I T-vision och strategi och verkai dess riktning.

2.2.3 Kommunens IT-enhet

Ansvarar for att hdlla samman arbetet inom hela kommunen med att realisera
"e-Sodertédlje”, kommunens I T-vision och strategi.

Ansvarar for att halla samman ett | T-réd som &r beslutande vad géller vilka
| T-satsningar (nya e-funktioner och systemutveckling) som kommunen skall
satsa pa (i forekommande fall sa ar I T-radet de som foredar politikerna att
besluta om I T-satsningar). | T-rédet bestar huvudsakligen av kontorschefer.

Ansvarar for drift och utveckling av hela det gemensamma nétverket med
servrar, system, kommunikation och datorarbetsplatserna pa det administra-
tivanatet.

Ansvarar for att samordna I T-miljéerna och organisationerna inom administ-
ration, utbildning, publika delen (bibliotek i forsta hand) och bolagen (dar s&
ar majligt).



Ansvarar for och &ger al hardvara— datorer, tillbehor, servrar (saval gemen-
samma som dem som kontoren behover for sina egna system), kommunika-

tionsutrustning och datakommunikationsnétverk. Ansvarar for den tekniska,
dagliga driften av kontorens system.

Ansvarar for att hardvara & anpassad for hur kontorens systemet skall nytt-
jas.

Ansvarar for att licenser for den gemensamma I T-miljon finnsi erforderlig
mangd och hur licenserna lagras.

Ansvarar for sakerheten inom det gemensamma nétverket.

Ansvarar for att tafram styrande riktlinjer fér kommunens alla datoranvan-
dare och system.

Ansvarar for att ge en grundutbildning till anvandare och sékerstéller att
obehoriga anvandare och anvandare med otillrécklig kunskap inte far till-
gang till kommunens I T-miljo.

Ansvarar for att samordna kommunens system sa att inte olika system infor-
skaffas som fyller samma syfte och for att ta fram kravspecifikation som sy-
stemégarna har att foljafor driften och utveckling av system.

Foreslar nya priser for I T-tjanster. Intékterna skall sammantaget ge I T-
enheten full tackning for sdval 10pande kostnader som investeringar.

Sammanhdller olika typer av nétverk, se avsnitt 2.3.

Har hand om de publika datorer som kontoren slutit avtal med I T-enheten
om, och avtalen skall specificera bl a prestandakrav, servicenivaer och er-
séttning for servicen.

Utgdr remissinstans och stdd i samband med andra projekt och aktiviteter
som har baring pa I T-miljon

Tillhandahaller en applikation for systemégare som de skall registrera upp-
gifter i om deras respektive system.

Ger stod till systemégarnai deras roll som systemagare.

Ger rad inom I T-fragor.

2.2.4 Anvéndarna
Anvéander sig av de majligheter som IT bidrar med sa langt som det & moj-
ligt.
Ar skyldiga att f6lja de riktlinjer som kommunen har for 1 T-miljon.

Ar skyldigaatt foljalagstiftning som inverkar pa | T-anvandning, t ex per-
sonuppgiftslag och sekretesslag.

2.2.5 Systemagare

For alla system som finns eller skall kdpas in maste alltid en systeméagare utses.
En systemégare & en utsedd person med ansvar for anskaffning, ny-/vidare-/
avveckling, forvaltning, drift, sakerhet och anvandning av ett I T-system inom
ramen for antagna ma och ekonomiskaramar. Det innebar i detalj foljande.



Ansvarar for att systemets funktionella sidor, dvs att systemet har bra funk-
tioner utifran verksamhetens och anvandarnas behov.

Ansvarar for att faststélla en systemsakerhetsplan for system som &r viktiga
for verksamheten.

Ansvarar for att det finns en organisation for den dagliga driften av systemet.
Det betyder inte att systeméagaren gav behover skotaall drift utan att sy-
stemagaren skall sakerstélla att ndgon skoter den dagliga driften.

Ansvarar for utvecklingen av systemets utifran ett funktionsperspektiv, dvs
hur verksamheterna skall kunna nyttja systemet framgent.

Ansvarar for att systemet utvecklasi linje med kommunens dvergripande I T-
vision och strategi.

Ansvarar for att godkdnna nya versioner av systemet och att det fungerar
som det &r tankt.

Ansvarar for att information och utbildning ges till beroérd personal. Aven
hér & det mojligt att systemagaren utser ndgon annan som utfor detta, men
dgaren har ansvar for att sa sker.

Ansvarar for att halla kontakt och utbyta information med den centrala I T-
enheten.

Ansvarar for att upprétta kontaktvagar och samarbetsformer med leverantéren
av systemprogramvaran och ev extern driftpartner.

Ansvarar for att licenser finnsi erforderlig mangd och att en 6verlamning
sker av licenserna och programvaratill den centrala I T-enheten som lagrar
dessa for hela kommunens rékning.

Ansvarar for att ge systemforvaltarnastdd i deras roll som utférare av vissa
moment inom systemdriften.

Ansvarar for att systemet uppfyller organisationens krav pa funktionalitet vid
forandringar av organisationen.

Ansvarar for att faststélla fel hanteringsrutinen for varje system. | normalfal-
let skall allafel direkt anméas av anvandaren till kommunens gemensamma
helpdesk och om de inte kan |6sa felet gér det vidare till systemaga-
ren/systemforvaltaren/systemkontakten.

Ansvarar for att uppdatering sker av det centrala systemregistret, som I T-
enheten tillhandhaller, vad galler information om systemagare, systemforval-
tare, anvandare och licensinnehav.

Ansvarar att systemet och dessinformation ligger i linje med lagstiftning, bl
a personuppgiftslagen (PUL).

Ansvarar for budget for systemets drift och utveckling.

Ansvarar for avveckling av systemet

2.2.6 Systemforvaltare

For vissa storre system finns det ibland anledning att utse en eller flera system-
forvaltare. Derasroll &r olika beroende pa system. Systeméagaren kan delegera en



del av utférandet vad gdller driften av systemet, men systeméagaren kan aldrig
delegera sitt ansvar. Foljande uppgifter kan en systemforvaltare ha:

Har den direkta kontakten med systemagare.

Skoter |6pande uppgifter somt ex att ge nya anvandare rétt behdrighet och
|Gsen.

Bistar och representerar vid systemintegrationsfragor.
Arbetar med vidareutveckling samt avveckling av ett system.
Utbildar systemets anvandare.

Informerar och hjé per anvandarna.

Genomfor regelbundna anvandartraffar.

Ser till att rutiner och regler finns for anvandandet av systemet och att dessa
efterlevs.

Tar emot felanméalningar fran kommunens gemensamma hel pdesk och atgér-
dar eller vidarebefordrar problemet till driftansvarig och/eller leverantoren av
applikationen.

Ser till att behorighetsregler och sdkerhet skots.
Funktionstestar nya versioner fore driftséttning.

Ser till att det finns anvandardokumentation och handbdécker till systemen
och att dessa hdlls aktuella.

Kontrollerar att systemets status och férandrade resursbehov, utifran verk-
samhetens ev forandringar, rapporteras till systemégaren.

Svarar for registervard, ser till att tabeller, grunddata och andra register ar
aktuella och innehdller korrekta uppgifter.

Svarar for att uppréttade planer och prioriteringar foljs.

2.2.7 Systemkontaktperson

For mindre eller mindre kritiska system kan en systemkontaktperson finnas istél-
let for en forvaltare. Denna person har mindre krav pasig vad géller kunskaper
om systemet jamfort med en systemforvaltare men foljande behdver anda en
systemkontaktperson minst kannatill:

Kontaktvagar till leverantdren av systemet.
Vanligafelorsaker och atgéarder.

Vem som ar systemagare.
Felhanteringsrutinen for systemets anvandare.
Behorighetssystemet for anvandare.
BestdlIningsrutinen fOr nya anvéndare.



2.3 Samordning av IT mellan administration, utbildning, publi-
ka IT-miljder samt bolagens IT

Inom kommunen finns en uppdelning av IT mellan & ena sidan administratio-
nens I'T och utbildningssidans IT. Dessutom finns ytterligare datorer for
publika syften, t ex inom bibliotek och fritidsgardar. Till sist finnsdet IT-
miljéer inom de bolag som kommunen &ger.

Tidigare har organisationen for dessa fyra huvudsakliga I T-omraden varit uppde-
lad. | samband med att e-Sodertélje beslutas kommer en samordning av i forsta
hand forvaltningens I T att genomfdras. Det & en samordning som kommer ske
saval organisatoriskt som tekniskt men dér de olika verksamheternas krav kom-
mer att fa betydelse for hur teknik och arbetssétt kommer 16sasi praktiken.

Samordningen med bolagens | T-miljoer maste ocksa ske for att méjliggora at-
komst till data som delas av de forvaltning och bolag. Dessutom kan en utokad
samordning pa sikt ocksa ge effektivitetsvinster for kommunen. Ett arbete med
att se 6ver det kommer att igangséttas.

2.4 Olika radgivande natverk

Det finns ett antal formaliserade nétverk i Sodertélje kommun som arbetar med
I T-fragor. Alla natverkens dvergripande syfte ar att ett utbyte av information
skall skeinom kommunen for att I T-miljon skall utvecklasi en riktning som
stodjer den dvergripande I T-visionen och strategin.

Kommunen har ett IT-rad vars syfte ar att fatta beslut eller foresla de
fortroendevalda att faststalla forslag till beslut om utveckling av kom-
munens IT-miljo. Radet har ocksatill syfte att halla kontorsledningarna ori-
enterade om | T-utvecklingen. Det & kontorschefer (alla€eller delar av dem)
som deltar fran forvaltningen samt I T-strategen (el dyl) fran bolagen. 1T-
chefen & sammankallande till de kontinuerliga moten som skall hdllas.

Kommunen har ett IT-utvecklarnatverk. Natverkets syfte att arbeta med
att realisera ’e-Sodertalje”, kommunens I T-vision och strategi. Varje
kontor skall haen IT-utvecklare med ansvar att hdlla samman kontorets ut-
vecklingsarbete inom I T-omradet. | T-utvecklarna deltar ocksai arbetet med
att valja ut den utrustning (hardvara och mjukvara) som I T-enheten vill an-
vandasig av fér den gemensamma I T-miljon. Det & kontorschefen som ut-
ser en I T-utvecklare for sitt kontor. 1 T-enheten & sammankallande till méten
som skall hallas kontinuerligt.

Kommunen har ett IT-kontaktnatverk med syfte att skéta de I6pande be-
stallningarna av IT-utrustning inom kommunen. De som & med i nétver-
ket & de personer som kontoren utsett att utféra bestalIningar av hardvara
(datorer, skrivare etc), program och behérigheter. Kontorscheferna & de som
utser vem som ar | T-kontakt inom respektive kontor. | T-enheten & samman-
kallande till de m6ten som skall hdllas kontinuerligt.

Kommunen har systemagarnatverk. Detta natverk har till syfte att astad-
komma en sa bra utvecklingen som méjligt av kommunens systemen och
den gemensamma IT-miljon. Detta astadkoms genom aterkommande mo-
ten och |6pande information mellan systemégare och I T-enheten. Av prak-
tiska skél (det finns ca 300 system i kommunen) delas detta nétverk upp i



mindre kluster dér systeméagare med likartade system samlas. Detta nétverk
utgors av de personer som &r systemégare, dvs ansvariga for olika system .
| T-enheten & sammankallande till olika méten med systemégare vid behov.

Kommunen har ett systemforvaltarnatverk. Natverket har till syfte att sa-
kerstélla den I6pande driften och de forandringar som ar planerade av
systemen. Néatverket utgors av de som har utsettstill att vara systemforvalta
re. Alternativt & det systemégarnasdva som deltar om systemet inte & av
den omfattning att en speciell systemforvaltare behdvs. | T-enheten &r sam-
mankallande vid behov.

3 Organisationen och ansvaret for IT i en bild

Organisationen och ansvarsfordelningen mellan politiker och tjansteman kan
ocksa sammanfattas med en bild. Bilden beskriver dels vem som beslutar och
vem som bereder eller utfor, dels om det & inom den politiska sfaren, inom for-
valtningen eller om det & dem emellan som beslut och ansvar delas.
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1 Inledning
Denna | T-sakerhetspolicy anger Sodertalje kommuns mal for | T-sakerheten samt
riktlinjer for hur dessa skall uppnas.

| T-sékerhetsarbetet inom Sodertalje kommun skall folja den processi sakerhets-
arbetet som baseras pa BITS (Basniva for 1 T-sakerhet) utfardat av Krisbered-
skapsmyndigheten.

2 Overgripande ansvar for IT-sakerheten

Det dvergripande ansvaret for Sodertalje kommuns informationssystem avilar
kommunstyrelsen. Det operativa ansvaret for att varje enskilt 1 T-system uppfyl-
ler kommunens krav pa sakerhet féljer linjeorganisationen.

3 MaAl for IT-sakerhetsarbetet

Malen for Sodertélje kommuns I T-sakerhetsarbete &r att:

Sodertalje kommuns I T-verksamhet skall vara séker. Informationen skall
vara skyddad mot otillborlig dtkomst.

Informationen skall varatillforlitlig. Felaktigheter som skadar verksamheten
eller enskilda far inte forekomma.

I T-systemen skall varatillgangliga och stddja verksamheten under normal
arbetstid. Tillgangligheten ska framgent motsvara samhallets krav pa kom-
munen som 24-timmars myndighet.

I nformationen skall vara sparbar och loggning genomforas pa en god niva
motsvarande hotbild och formella krav.

Sodertalje Kommun skall kunna utfora sina uppgifter pa ett tillfredsstéllande
sétt aven under hojd beredskap.

4 Riktlinjer for att uppna malen
4.1 Allméant

For att uppna malen kravs en effektiv samverkan mellan manniskor och teknik.
Dessutom géller att:
Gadllande lagar, foreskrifter och forfattningar skall foljas.

All personal som anvander datorer skall ha kunskap om Sodertdlje kommuns
| T-sékerhetsregler.

For varje verksamhetskritiskt system skall en faststalld basniva pa sakerhet
uppnas.

For varje verksamhetskritiskt system skall, utéver basniva for sakerheten
verksamhetsrelaterade krav och hotrelaterade krav faststéllasi en systemsé-
kerhetsplan.

Sakerhetsgranskning av samtliga verksamhetskritiska system ska ske arligen.



For samtliga verksamhetskritiska system skall sérskilda systemsakerhetsin-
struktioner utformas som riktar sig till anvéndare, driftpersonal och personal
for forvaltning och administration.

Det skall finnas tillgang till en gemensam, saker och val definierad infra-
struktur for systemdrift och datakommunikation.

En I6pande analys skall ske av hotbilden for varje enskilt verksamhetskritiskt
system.

Om distansarbete och mobil datoranvandning sker skall krav pa sakerhet
finnas och vara dokumenterade.

Kryptering skall anvéndas déar hot- och riskanalyser eller formella krav visar
pa behov.

Samtliga nya system skall formellt driftgodkannas innan driftstart.

| T-sékerhetsarbetet skall foljas upp och 1 T-sékerhetspolicyn revideras varje
ar.

4.2 Operativt ansvar for IT-sakerhet

En faststélld ansvarsfordelning for 1 T-s8kerheten &r en avgorande forutsdttning
for att Sodertélje kommun skall leva upp till sin I T-sékerhetspolicy. Sakerhets-
ansvaret foljer den ordinarie linjeorganisationen. Var och en, som & ansvarig for
nagon del av verksamheten, ansvarar ocksa for 1 T-sakerheten inom sitt omrade.

For 1 T-verksamheten finns ett separat styrdokument som anger hur organi satio-
nenav IT ser ut i Sodertélje kommun. Det dokumentet tar endast 6vergripande

upp sakerhetsansvaret, som istéllet specificerasi detta styrdokument. | viss man
kan styrdokumenten for I T 6verlappa varandrainnehdlsméssigt. Vid tvetydlig-
het galler 1 T-sakerhetspolicyn framfor andra dokument.

Nedan redovisas ansvarsfordel ningen for olika rollinnehavare utifran sakerhets-
perspektivet. | mangafall kan samma person innehaflera av dessaroller, till
exempel kontorschef och systemégare.

4.2.1 Systemagare

En specifikation Gver vem som ansvarar for respektive system, applikation eller
program finnsi den applikationssamordningsapplikation (ASR) som I T-enheten
tillhandahdller.

Systemagaren ar kontorschef eller av denne utsedd. Systemégaren har det ver-
gripande ansvaret for att systemet forvaltas pafor verksamheten basta sétt. Sy-
steméagaren fattar de avgorande besluten om systemets ny-, vidareutveckling
eller avveckling inom ramen for resurstilldelningen for sin verksamhet.

Systemdagaren har, inom ramen for nAmndens resurstilldelning, bl.a. fol-
jande ansvar:

Sakerhetsarbetet skall for varje nytt system bedrivas sd att driftgodkannande
kan bedlutas innan driftsstart. Av beslutet skall framga hur kraven pa grund-
sakerhet ar tillgodosedda samt hur sakerhet i dvrigt tillgodoses. De atgarder
som da eventuel It &terstar skall vara dokumenterade och det skall finnas en
tidplan for nér de skall vara genomférda. Beslut om driftgodkénnande skall
dokumenteras.



Att tillsammans med | T-enheten faststalla om systemet & verksamhetskri-
tiskt eller g. Detta bedut skall dokumenterasi kommunens applikationssam-
ordningssystem.

Att faststédlla sakerhetsnivan for verksamhetskritiska system i en systemsa-
kerhetsplan. Dettainnebér bl. a att:

Beskriva vilken verksamhet systemet stédjer.

Klargoravilken information systemet skall hantera och genomférain-
formationsklassning.

Beskriva organisation och befattningar som rér systemet.
Klargoravilka lagar och andraregelverk som géller.
|dentifiera verksamhetsrel aterade krav pa systemet.
|dentifiera hotrel aterade krav for systemet.

Att tafram | T-s8kerhetsinstruktion avseende anvandare, forvaltning och drift
for systemet.

Att tafram dokumentation for systemet.
Att besluta om utbildning som ror systemet.

Att fatta beslut om atgarder mot obehdrig avlyssning och utnyttjande av tréd-
|6sa nétverk.

For informationsinnehallet (personuppgiftsansvariga) i systemen.
For beslut om enskilda anvandares behdrighet till systemet.

Att i samverkan med I T-enheten genomfora kontinuitetsplanering och ta
fram avbrottsplan for systemet.

For hur och av vem/vilkainformationen skall registrerasi systemet.

Att informeraleverantorer som kommer i kontakt med I T-miljén om saker-
hetsregler och i relevantafall anvanda skriftlig forsakran.

Att anmélatill 1T-enheten nér personal slutar eller av annat skél skall ha énd-
rade behorigheter.

4.2.2 Systemforvaltare

Systemforvaltare utses av systeméagare och & den person i berérd verksamhet
som har ansvaret foér den dagliga anvandningen av systemet. Systemforvaltare
samverkar med systemagaren och I T-enheten for att sdkerstélla en saker och
rationell daglig drift av systemet.

Systemfdrvaltare har som uppgift att:
Verkstélla beslut som systemégaren fattar;
Dokumentera fordag till andringar/utveckling av systemet;
Genomfora erforderliga utbildningar i systemet;
Svara for anvandar- och behorighetsadministration;
Deltai arbetet med sakerhetsfrégor som ror systemet.



Att informera leverantorer som kommer i kontakt med I T-miljén om saker-
hetsregler och i relevantafall anvanda skriftlig forsakran.

4.2.3 IT-enheten

I T-enheten ansvarar for Sodertédje kommuns gemensamma | T-infrastruktur och

har det 6vergripande ansvaret for att de olika I T-systemens tekniska delar funge-
rar. I T-enheten samverkar med systeméagare vad avser drift och resursférdelning
for ett system.

| T-enheten har f6ljande ansvarsomraden:

Att understodja arbetet med att uppna I T-sakerhetspolicyns mal. Detta kan
innebdra aktivt deltagande i projekt, etablerande av interna och externa kon-
taktnat, utvérdering och deltagande i diskussioner kring metoder, plattfor-
mar, applikationer eller I T-system.

Att driften av ett system haller den tekniska och funktionella basniva som
Overenskommits med systemégare.

Att i samrad med systemagare, setill att systemet fungerar ihop med sam-
verkande system.

Att besluta om avregistrering av anvandare fran den gemensammainfra-
strukturen.

Att rutiner for s8kerhetskopiering finns.

Att sakerhetskopierat material forvaras pa ett betryggande sétt och kontrolle-
raatt aerlasningsrutiner fungerar.

Att reservrutiner m.m. finns s att systeméagarens krav palangstatillatna av-
brottstid kan tillgodoses.

Att varateknisk radgivaretill systemégare da forandringar i systemet ar ak-
tuella.

Att ansvarafor den gemensamma infrastrukturens tekniska sakerhet.

Att ansvara for att 1 T-sakerheten ligger paen for det mest krévande syste-
mets hogsta sakerhetsniva.

Att registrera anvandare i nétet (infrastrukturen) med den behdrighetsprofil
som systemégare har beslutat.

Avregistrera anvandare i natet (infrastrukturen) efter systemagares bed ut.
Att vararadgivandetill systemégarnai | T-sakerhetsfragor.
Att bitréda systemégarna vid.
uppréattande av sékerhetsinstruktioner.
uppréttande av kontinuitetsplanering for verksamheten.
sakerhetsgranskning infor driftgodkénnande.
Att bitrada vid utbildning i 1 T-sakerhetsfragor.
Att samordna rapportering och uppféljning av incidenter.

Att informera leverantorer som kommer i kontakt med I T-miljon om saker-
hetsregler och i relevantafall anvanda skriftlig forsakran.



Ansvarar for att tafram styrande riktlinjer fér kommunens alla datoranvan-
dare och system.

4.2.4 Anvandare

Varje anvandare ansvarar for att géllande regler for 1 T-sékerhet fdljs. | detta an-
svar ingar &ven att nogatadel av och folja de sakerhetsinstruktioner som finns
for de system den enskilde anvandaren nyttjar. | ansvaret ingar aven att till 6ver-
ordnad chef eller systemforvaltare samt till 1 T-avdelningen rapportera olika for-
mer av incidenter, t.ex. misstankt virusangrepp.

Anvandare skall innan permanent tilltrade ges till kommunens system ha gatt
igenom faststélld Anvandarforsakran, undertecknat denna och returnerat den till
| T-enheten.

5 Lagar och regelverk i Sodertalje kommun

Ramarna for Sodertalje kommuns | T-sakerhetsarbete sétts utifrén lagar och
andraregelverk. Dessa anger bland annat villkoren fér de Gvergripande séker-
hetskrav som stélls pa verksamheten och darmed &ven pa hanteringen av infor-
mation i system.

Detta omfattar bland annat:
Skyddet av den personligaintegriteten reglerad genom personuppgiftsiagen;

Att sekretessbel agd information skall skyddas mot otillborlig dtkomst, med
iakttagande av offentlighetsprincipen;

Att olikaintressenters krav pa korrekt information och allmanhetens lagliga
rétt till insyn i offentliga handlingar tillgodoses;

Att speciallagstiftning, ex. socialtjanstlagen, halso- o sjukvardslagen fdljs.

6 Det fortlbpande IT-s&kerhetsarbetet i Sodertélje
kommun

| T-sékerhetsarbetet inom Sodertélje kommun skall folja den processi sakerhets-
arbetet som baseras pa BITS (Basniva for I T-sakerhet) utfardat av Krisbered-
skapsmyndigheten.

Utgéende fran I T-sakerhetspolicyn tas en systemsakerhetsplan fram for varje
verksamhetskritiskt system. | systemsakerhetsplanen identifieras, utéver den
|agsta sakerhetsnivan som galler for Sodertadlje kommun, dven krav i lagar
och andra regelverk, verksamhetsrelaterade krav och hotrelaterade krav. Sy-
stemsakerhetsplanen faststélls av systeméagaren.

Utgaende fran 1 T-sakerhetspolicyn och systemsakerhetsplanen skall sakerhe-
ten diskuteras for varje enskilt verksamhetskritiskt system och sakerhetsin-
struktioner tas fram.

For varje verksamhetskritiskt system skall kontinuitetsplanering géras och en
avbrottsplan uppréttas.

For verksamhetskritiska system skall nodvandiga sakerhetsdtgérder vidtas
for att tillgodose uppsatta krav pa sakerhet.

Systeméagare och I T-enheten skall driftgodkénna nya system.



Bilaga 1 — exempel pa utdrag 6ver information i kom-
munens gemensamma applikationssamordningsregis-
ter (ASR)

Kontor Avdel- IT- Beskriv- | System- |System- |Antal Verksam- | Driftsatt- |Osv...
ning syste- ning agare forvaltare | anvanda- | hetskri- |ningsda-
mets re tiskt tum
namn (Ja/Nej)
KLK IT- Microsoft | Kommu- | IT-chef, Jens Lind | 1900 Ja 2004-04-
enheten | Exchange |nens ge- |Jonas 01
2003 mens- Knutson
amma e-
postsy-
stem
Osv...
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