Sodertalje kommun

Sammanfattande bedémning fran uppféljning
Granskning av kommunstyrelsens rutiner for
sdkerhet i IT-infrastruktur

10 februari 2025
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Bakgrund och syfte

Bakgrund och syfte

Uppdraget

EY fick i uppdrag av de fortroendevalda revisorerna att granska:

Behorighetshantering
Programférandringshantering
IT-driftshantering

Tidsram
Granskningen genomférdes i maj 2023.

Fokusomraden

Tre centrala system inom Sddertdlje kommun:
Ekonomisystemet ERP (Agresso)
Lonesystemet Personec P
Forsorjningsstodssystemet Combine

Intervjuade roller

Ekonomisystem (Agresso)
» Systemforvaltare
» Redovisningschef
» Forvaltningsledare ekonomi

Sida 4

10 februari 2025

Personec P
» Systemforvaltare
» Systemforvaltare
» |T arkitekt

Syfte med granskningen:
Beddma kommunstyrelsens styrning och intern kontroll.
Fokusera pa det preventiva riskbaserade arbetet for att sakerstalla
riktigheten i den finansiella rapporteringen.

Resultat av granskningen:
Noterade avvikelser per system.
Overgripande rekommendationer till kommunstyrelsen.

Uppféljande granskning

Syftar till att beddma kommunstyrelsens arbete med:
De beddmda avvikelserna per system.
De dvergripande rekommendationerna.
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Ekonomisystem (Agresso) - Behorighetshantering

Beddmning 2023

Sddertalje kommun saknar dokumenterade processer for:
» Att sdkerstdlla att beslutade sakerhetsinstallningar forblir aktuella.
» Periodisk granskning av anvandare och behdorigheter, inklusive granskning som sakerstaller att kombinerade behorighetsroller
forblir andamalsenliga.
» Att sdkerstdlla att inaktivering av obehdériga konton sker.

o
N -

Soédertalje kommun har upprattat dokumenterade processer for:
» Att sdkerstadlla att beslutade sakerhetsinstallningar forblir aktuella.
» Periodisk granskning av anvandare och behdrigheter.
» Processen innehaller inte en rutin for att granska uppbyggnad av systemets kombinerade roller.
» Intervjuade nyckelpersoner amnar att lagga till detta i den dokumenterade processen.
» Borttag/Inaktivering av obehoriga konton.

EY har mottagit ett upprattat dokument som beskriver:
» Att inga sakerhetsinstallningar har andrats.
» Att ett initiativ om periodisk genomgang av anvandare och behorlgheter geno;

3 gdnger per ar. —

N » Avslut av behoérigheter bestdlls via kommunens e-tjanst.

o T —————————— - —
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Ekonomisystem (Agresso) - Programforandringshantering

Beddmning 2023
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Sodertalje kommun saknar dokumenterade processer for:
» Att samtliga uppdateringar inledningsvis ska genomforas i testmiljo.
» Sdkerstdllande av att leverantéren uppfyller kommunens beslutade krav.

o
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Granskningsresultat januari 2025
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Soédertalje kommun har upprattat dokumenterade processer for:
» Att samtliga uppdateringar inledningsvis ska genomforas i testmiljo.
» Sdkerstdllande av att leverantéren uppfyller kommunens beslutade krav.

EY har mottagit ett upprattat dokument som beskriver:
» Att systemfdrvaltningen ska testa nya programversioner i testmiljo. :
» Att SOdertélje kommun inte har mojlighet att avvisa uppdateringar fran leverantéren. e

——— -

o N —————— i — —

e

o/
/4

Sida 7 10 februari 2025



Ekonomisystem (Agresso) - Hantering av IT-drift

Beddmning 2023
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Sddertdlje kommun saknar en dokumenterad process avseende att inaktivering och aktivering av schemalagda jobb forst ska
genomfoéras i testmiljo.
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Granskningsresultat januari 2025
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Soédertalje kommun har upprattat dokumenterade processer for:
» Att inaktivering och aktivering av schemalagda jobb forst ska genomfdras i testmiljo.

EY har mottagit ett upprattat dokument som beskriver att systemférvaltningen forst ska aktivera och il
jobb i testmiljé. :
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Personec P - Behorighetshantering

Beddmning 2023

Sodertalje kommun saknar eller brister i dokumenterade processer for:
» Att sdkerstadlla att sakerhetsinstaliningar forblir aktuella.
» Tilldelning och borttag av behdrigheter, inklusive hdgre behoérigheter.
» Periodisk genomgang av anvdndare och behérigheter i systemet.
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Sodertalje kommun har upprattat dokumenterade processer for:
» Att sdkerstdlla att sakerhetsinstallningar forblir aktuella.
» Tilldelning och borttag av behdrigheter, inklusive hdgre behoérigheter.
» Kommunen har dven infort en ny e-tjanst for hantering av behdrighetsprocessen.
» SOdertélje kommun har pabdrjat arbetet med att dokumentera en process for periodisk genomgang av anvandare och

behorigheter i systemet.

EY har mottagit:
» Ett urklipp pa en kontrollpunkt for granskning av sdkerhetsinstaliningar.
» En dokumenterad process for tilldelning och borttag av behdrigheter, inklusive hot
> En paborjad dokumentation for stickprovsgranskning av periodisk genomgan

—————— -
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Personec P - Programforandringshantering

Beddmning 2023

Sodertalje kommun saknar dokumenterade processer for:
» Hur kommande uppdateringar bor utvarderas infor beslut om genomférande.
» Dokumentation av genomférda tester och forandringar.
» Behdrighetsgranskning avseende leverantérernas behorigheter i produktionsmiljon.
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Sddertdlje kommun har upprattat en dokumenterad process fér dokumentation av genomférda tester och férandringar.
» EY har mottagit ett testprotokoll.

Bedémningen gdllande avsaknad av dokumenterad process for utvardering av programuppdateringar infér beslut om
genomfdrande anses inte tilldmplig av intervjuade nyckelpersoner, eftersom alla programuppdateringar ar tvingande enligt avtal.
» EY har mottaqit ett urklipp fran avtal med leverantor tillsammans med kompletterande kommentar.

Sddertdlje kommun har inte upprattat en process fér granskning av leverantérens behérigheter i produktlonsmlljon
» Efter granskningen 2023 gjordes en genomgang och leverantérens behorlgheter uppdaterades. D
rutin for detta och den genomférda genomgangen dokumenterades inte.

’----------
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Personec P - Hantering av IT-drift

Beddmning 2023
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Sodertadlje kommun har processer avseende:
» Felundersdkning av schemalagda jobb.
» Kontinuerlig kommunikation med leverantéren avseende schemalagda jobb.
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Granskningsresultat januari 2025
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Sddertdlje kommun har inte andrat processer eller rutiner sedan genomférd granskning.
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Combine - Behorighetshantering

Beddmning 2023

Sodertalje kommun saknar dokumenterade processer for:
» Att sdkerstdlla att sdakerhetsinstaliningar forblir aktuella.
» Periodisk genomgang av anvandare och behdrigheter.
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Beddmningen gallande avsaknad av process for att sakerstalla att sakerhetsinstallningar forblir aktuella anses inte tillamplig av
intervjuade nyckelpersoner.

» Detta pa grund av att kommunen inte har méjlighet att éndra sakerhetsinstaliningarna i systemet.

» EY har inte mottagit dokumentation som styrker detta.

Sddertélje kommun har uppréttat en dokumenterad process fér periodisk genomgang av anvandare och behérigheter.
» EY har mottagit en dokumenterad process som beskriver rutin for periodisk genomgéng av anvandare och behdrigheter.
» Den dokumenterade rutinen beskriver att aterkoppling ska ske som bekraftelse pa mottagen anvandarllsta det saknas krav
pa aterkoppling efter utférd genomgang.
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Combine - Programforandringshantering

Beddmning 2023
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Sodertalje kommun saknar dokumenterade processer och rutiner for:
» Beslutsprocess vid programuppdateringar.
» Testrutiner innan produktionssattning.
» Ansvarsfordelning i programférandringsprocessen.
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Granskningsresultat januari 2025
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Sodertalje kommun har upprattat dokumenterade processer for:
» Beslutsprocess vid programuppdateringar.
» Testrutiner innan produktionssdttning.
» Ansvarsfordelning i programférandringsprocessen.

EY har mottagit en dokumenterad process som visar:

» Testrutiner innan produktionssdttning.

» Viss ansvarsfordelning i programférdandringsprocessen. &
Den dokumenterade processen saknar information om vilken funktion som ansvarar for beslut och odk'
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Combine - Hantering av IT-drift

Beddmning 2023
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\
) Sodertalje kommun saknar dokumenterad process och rutin for: i
] » Felundersdkning av schemalagda jobb. [
i » Dokumenterad ansvarsfordelning med leveranttren for kontroll och atgarder vid misslyckade schemalagda jobb. [
]
e e e mm eemennaemeSE A
Granskningsresultat januari 2025
""""'""""'""""'""'"""'""""'""""'""'"""""""'""""""""""'"x\\
! Sodertalje kommun har upprattat dokumenterade processer for: H
: » Felundersdkning av schemalagda jobb. '
[ » Ansvarsfordelning med leverantoren for kontroll och atgarder vid misslyckade schemalagda jobb. i
| !
i EY har mottagit upprattade processer for: "
I » Felundersdkning av schemalagda jobb. H
i » Intern dokumenterad ansvarsfordelning for kontroll och atgarder vid misslyckade schemalagda jobb. -
: » EY har inte mottagit dokumentation som styrker att den dokumenterade ansvarsférdelningen ar avtalad med :
\ leverantéren. - - =
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Sammanfattande bedomning
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Rekommendationer 2023

Uppfdljning av riktlinjer
Infor processer for att folja
upp efterlevnaden av
kommunens riktlinjer och
rutiner.

Styrdokument och kontroller
Utveckla och implementera
relevanta styrdokument och
kontroller

Styrdokument och kontroller Uppfdljning av riktlinjer

»  Kommunen har delvis upprattat »  Kommunen har paborjat
relevanta styrdokument och kontroller implementeringen av processer for att
for sakerhetsinstallningar, anvandar- folja upp efterlevnaden av riktlinjer och
och behoérighetshantering samt rutiner, inklusive periodiska
programférandringshantering. genomgangar av anvandare och

» Dokumenterade processer finns for behorigheter, dokumentation av tester
periodisk granskning av anvandare och och férandringar, samt rutiner for
behodrigheter samt testning av felundersdkning och hantering av
uppdateringar i testmiljo. schemalagda jobb.

> Vissa omraden, som granskning av » Nya e-tjanster har inforts for att
kombinerade behorighetsroller och underlatta behérighetshanteringen, men*

leverantdrers behdrigheter, ar vissa omraden kraver fortsatt arbete

fortfarande under arbete.

10 februari 2025

Roll- och
ansvarsfoérdelningar
Fortydliga och besluta om
roll- och ansvarsfoérdelningar.

Roll- och ansvarsférdelningar

>

1

Kommunen har delvis fortydligat och
beslutat om roll- och
ansvarsfordelningar inom olika
processer.
Det finns dokumenterade processer for
ansvarsfordelning i
programférandringsprocessen och for
kontroll och atgarder vid misslyckade
schemalagda jobb.
Arbetet med att klargéra

rskﬂt‘]‘ relatlon =
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Ovriga fragor?

The better the question
The better the world works.
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laga - Mottagna dokument

Ekonomisystem (Agresso)

4 » Behdorigheter till kommunens ekonomisystem.docx ‘:
! » Rutinbeskrivning aktivering, inaktivering schemalagda jobb ERP.docx H
' » Rutinbeskrivning uppgradering ERP.docx L
I :
1 I
‘\~_ ________________________________________________________________________________________________________ ’/'

Personec P
------------------------------------------------------------------------------------------------------
H » Kontroll av behoérigheter per organisation.docx -
i » Rutin behdorigheter.docx H
' » Sakerhetsinstallningar svar fran Wellner.docx !
H > Testprotokoll 24.10.xIsx !
"\ » Uppgraderingar Visma.docx /
N o o e e e R S NN NN NN N N R R R RN RN RN N N N SN SN NN SN SN BN SN SN N N S SN S SN SN SN S BN S S S S S S i — | —— e et '/

Combine

—————————————————————————————————————————————————————————————————————————————————————————————————————— =N

A4

3.2-instruktion-informationsklassning.pdf MALL Testunderlag myndighet Release 1.35.xlsx
Anvandarlistor sammanstalining enheter.xlIsx MALL Testunderlag utférare Release 1:35:x]:
Felanmadlan schemalagda jobb- Combine.pdf * Rutin for felundersékning av sche nalag
Informationsbrev anvandarlistor.docx » Systemférandring fran Ievera‘ ~
Rutin Behorighetsadministration.docx '

v v v
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