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1. Mal och syfte med kamerabevakning

Malet for kamerabevakning inom Sddertalie kommunkoncern &r att bidra till trygghet och trivsel
fér medborgare, foretagare och besokare i Sédertalje. Kameror kan vara en faktor som bidrar till
trivsel och framforallt till att férebygga och férhindra brott och olyckor. Men kamerabevakning
innebar alltid ett ingrepp i den personliga integriteten. Darfor ska alltid en dokumenterad
beddmning géras som visar att intresset med kamerabevakning vager tyngre an de enskildas
integritetsintresse.

Beddmningen ska visa att de ingrepp den personliga integriteten som kamerabevakning innebér,
ar i relation till vinsterna, samt ar kamerabevakning féljer gallande i lag, framst
Kamerabevakningslagen (2018:1200) och GDPR/Allméanna Dataskyddsférordningen

(EU 2016/679), Hur kamerabevakning far bedrivas beskrivs dven évergripande i Stdertalje
kommuns policy for kamerabevakning (Dnr KS20/199). Denna riktlinje beskriver mer detaljerat
hur man gar till vaga och vilka 6vervaganden som behdver géras innan kameror sétts upp, samt
praktiskt tilvagagangssatt for att kamerabevakningen ska genomforas enligt dessa lagar.

2. Vad ar kamerabevakning?

Med kamerabevakning avses enligt 3 § kamerabevakningslagen

a) att en tv-kamera, ett annat optisk-elektroniskt instrument eller en darmed jamforbar
utrustning, utan att manovreras pa platsen, anvands pa ett satt som innebar varaktig
eller regelbundet upprepad personbevakning,

b) att en separat teknisk anordning for avlyssning eller upptagning av ljud anvands i
samband med sadan anvandning av utrustning som avsesi 1 §, eller

c) att en separat teknisk anordning anvands for att behandla bild- och ljudmaterial som
tagits upp med sadan utrustning som avsesi 1 § eller 2 8.

Alla typer av kameror dar bildupptagningen férmedlas vidare till en elektronisk bildskarm eller
lagras pa ett elektroniskt medium omfattas — oavsett om materialet spelas in eller ej. Med att
utrustningen anvands utan att mandvreras pa platsen avses att den fortlopande hanteringen av
utrustningen sker pa ett stalle som ar klart atskilt fran den plats dar utrustningen finns.

Lagen omfattar darfor inte handhalina kameror, mobiltelefon eller annan darmed jamférbar
utrustning och inte heller kameror som pa annat séatt ar kroppsburna. Lagen omfattar normalt
inte heller anvandning av exempelvis en webbkamera, utrustning for videokonferens, en kamera
placerad pa vindrutan i en bil eller en kamera fast pa ett cykelstyre.

For att det ska vara fraga om kamerabevakning kravs dessutom att utrustningen anvands pa ett
satt som innebér varaktig eller regelbundet upprepad personbevakning. Med personbevakning
avses att personer kan identifieras. Aven varmekameror och liknande utrustning kan méjliggora
personbevakning om enskilda kan identifieras av de bilder som kamerorna genererar. Aven
sadant som utmarkande kladsel, speciella kroppsrorelser eller sarskild kroppskonstitution kan
mojliggora identifiering.

Med varaktig personbevakning avses en kamera som under en langre tid ar placerad pa eller
riktad mot en plats dar manniskor normalt vistas. | kravet pa regelbundenhet ligger att det i forsta
hand ska vara tillfallen som ligger relativt ndra varandra i tiden. Bevakning vid tillfallen som &r
mer utspridda kan emellertid ocksa betraktas som regelbunden om det ar frdga om systematisk
anvandning av bevakningsutrustning. Aven utplacering och anvandning av kameror pa platser
dar méanniskor passerar mer séllan men med viss regelbundenhet, exempelvis i nérheten av en


https://www.jpinfonet.se/JP-ITnet/Analyser-och-referat2/Analyser-och-referat/Integritetsskydd/d_3297178-?anchor=3_%C2%A7#3_%C2%A7
https://www.jpinfonet.se/JP-ITnet/Analyser-och-referat2/Analyser-och-referat/Integritetsskydd/d_3297178-?anchor=1_%C2%A7#1_%C2%A7
https://www.jpinfonet.se/JP-ITnet/Analyser-och-referat2/Analyser-och-referat/Integritetsskydd/d_3297178-?anchor=2_%C2%A7#2_%C2%A7
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gangstig i skogen, omfattas av lagens tillampningsomrade. Om kameran anvands pa ett satt
som endast innebar enstaka fall av helt kortvarig personbevakning ar lagen dock inte tillamplig.

2.1 Innan kamerabevakning 6vervags
Kamerabevakning av manniskor innebér alltid ett ingrepp i den personliga integriteten. Innan
kameror satts upp ska darfor alltid andra forebyggande atgarder provas.

Kamerabevakning far endast bedrivas da intresset av saddan 6vervakning vager tyngre an den
enskildes intresse av att inte bli 6vervakad. Installation av bevakningssystem med kamera ska
darfor ses som en kompletterande skyddsatgard da andra insatser visat sig vara otillrackliga.
Det &r alltsa av betydelse att veta vilka alternativa och kompletterande atgéarder som finns.
Brottsforebyggande atgarder ska forst inventeras och provas. Om tankbara andra atgarder ar
enklare att anvanda, billigare och mer effektiva ska kamerabevakning inte ske.

Syftet med att infora kamerabevakning ska vara tydligt och vara att férebygga brottslighet
och/eller otrygghet, stérande av allman ordning eller for att minska risken for olyckor,
skadegorelse och brand. For att kommunkoncernen ska ha ratt att satta upp kameror méaste det
finnas ett reellt, dokumenterat problem eller en dokumenterad risk som kameror kan minska.

Eftersom kamerabevakning innebar ett ingrepp i den personliga integriteten skall ocksa andra
atgarder ha provats, och bedémningen vilka atgarder som inte gar att préva dokumenteras.
Bland de atgarder som ska Gvervagas finns exempelvis:

e Oka narvaron av personal, om mojligt under stérre del av dygnet

e Forbattra belysningen pa platsen och i naromradet

e Se Over placering av trad, buskar och annat som kan skapa undanskymda omraden

e Se over placering av papperskorgar, forrdd och annat eldfangt material, sarskilt pa
platser dar brand-incidenter tidigare forekommit

e Se over larm, 13s och staket, samt rutiner for tilltrade

e Oka narvaron av trygghetsvakter

De atgarder som overvagts eller provats ska dokumenteras, och i de fall tillstdnd kravs for
kamerabevakning ska denna dokumentation bifogas anstkan till IMY
(Integritetsskyddsmyndigheten). Se vidare avsnitt 3.2 om hur ansokan gar till.

2.2 Undantag

For kamerabevakning av omrade som omfattas av Skyddslagen (2010:305) galler enligt

98 Kamerabevakningslagen undantag som gor att tillstand inte behéver sokas. Ovriga regler
galler dock aven for dessa omraden, som exempelvis information om att kamerabevakning sker.
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3. Tillvagagangssatt for kamerabevakning

3.1 Ansvarsférdelning

Nar man enligt ovanstdende kommit fram till att kamerabevakning &ar en atgéard som kan bidra till
Okad trygghet och/eller till att férebygga brott, olyckor och brand sa ar det dags att praktiskt borja
planera for att inféra kamerabevakning. Formellt &r Sodertdlje kommun ytterst ansvarig for att
kamerabevakning sker sa att gallande lagar och kommunens kamerabevakningspolicy tillampas.
For kommunkoncernens verksamheter finns ett delat ansvar mellan verksamhetsansvarig
(respektive namnd/bolag och ansvarig chef) och Telge Fastigheter, som ar hyresvard for
merparten av kommunens verksamhetslokaler. Detta ansvar regleras i den Gransdragningslista!
som galler for Telge Fastigheter. Denna Gransdragningslista kommer vid behov att arligen
uppdateras.

For de verksamheter som hyr sina lokaler av Telge Fastigheter ligger ansvaret for yttre
kamerabevakningen pa fastighetsagaren (Telge Fastigheter), da syftet ar att skydda fastigheten
mot skadegorelse och brand. Beslut om detta ska fattas i samrad mellan verksamheten och
Telge Fastigheter, men det &r Telge Fastigheter som satter upp kameror och ansvarar for det
inspelade materialet och hur det hanteras. Kostnaden for denna kamerabevakning laggs pa
hyran till Telge Fastigheter.

Daremot ligger kamerabevakning inomhus pa respektive verksamhets eget ansvar, men for att
Oka kontrollen och kvaliteten pa kameradvervakning inomhus skall framgent samma tekniska
I6sning? anvandas dven for kameror inomhus. Dessa ska d& hanteras operativt av respektive
verksamhet nar det galler atkomst och att spara ner film pa begéaran av polisen. F6r mer info om
tekniska l6sningar, behdrighet till filmer och servrar och liknade se avsnitt 4 och 5 nedan.

Om det omrade som ska kamerabevakas som &r en plats dit allmanheten har tilltrade
(exempelvis en skolgard) ska tillstand for detta alltid sokas hos Integritetsskyddsmyndigheten
(IMY) av den som ansvarar for bevakningen (dvs. Telge Fastigheter utomhus och respektive
verksamhet inomhus).

Notera att for kameror inomhus star respektive verksamhet for kostnaden for kameror, virtuella
servrar och licenser, samt arbetskostnader. Arbetet med att satta upp kameror och de tekniska
I6sningar som behdvs bor bedrivas som ett projekt, som leds och bekostas av respektive
ansvarig verksamhet.

3.2 Nar behovs tillstand?

For kamerabevakning av plats dit allmanheten har tilltrade kravs alltid att tillstand forst erhalls
fran Integritetskyddsmyndigheten. For platser dit allmanheten inte har tilltrade behovs generellt
inte tillstdnd, men aven dessa kameror skall dokumenteras pa samma satt.

Vad ar da platser som allménheten har tilltrade till? Exempel pa platser dit allmanheten har
tilltrade &r gator, torg, allménna transportmedel, ankomst- och avgangshallar, myndighetslokaler

! Finns p& Kanalen: https://kanalen.sodertalje.se/stod-i-arbetet’/kommunens-
lokaler/Hyresmodell _och ansvarsfordelning/

2 For all kamerabevakning inom Soddertélje kommunkoncern skall NUUO-rogramvara anvandas,
installerad pa virtuella servrar, med drift hos IT.

Kontakta Telge Fastigheter fér mer information.



https://kanalen.sodertalje.se/stod-i-arbetet/kommunens-lokaler/Hyresmodell_och_ansvarsfordelning/
https://kanalen.sodertalje.se/stod-i-arbetet/kommunens-lokaler/Hyresmodell_och_ansvarsfordelning/
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samt vantrum och receptioner pa skolor och sjukhus. | S6dertalje kommun réknas aven
skolgardar som platser som allmanheten har tilltrade till.

Exempel p& platser dit allmanheten inte har tilltrade ar personalutrymmen, skolkorridorer och
stangselférsedda omraden dar allméanheten inte far vistas. Notera att i en skola ska allménheten
ha tilltrade till rektorsexpeditionen, och att korridorer fran entré fram till rektorsexpeditionen
darfor alltid kraver tillstand. Daremot ar forskolegardar i Sodertélje kommun inhagnade och
raknas inte som plats som allmanheten har tilltrade till, varfor tillstand inte behoéver sokas.

3.2.1 Hur s6ker man tillstand?

Det finns anvisningar pa Integritetsskyddsmyndighetens hemsida om hur ansokan ska utformas.
Det ar dels en blankett som ska fyllas i, dels en Excel-fil ddr man ska beskriva vilka brott och
incidenter som har férekommit pa platsen. Se dven exempel i bilaga 1 och bilaga 2.

https://www.imy.se/vagledningar/kamerabevakning/offentlig-verksamhet/behover-ni-soka-
tillstand/sok-tillstand-for-kamerabevakning/

3.2.2 Forteckning 6ver kamerabevakningar
Det ska finns en forteckning éver vilka kamerabevakningar som férekommer inom Sddertélje
kommunkoncern, bade de som har tillstdnd och de som inte kraver tillstand.

Forteckningen ska omfatta samtliga 6vervakningsutrustningar. Av forteckningen ska framga
foljande:

e ansvarig verksamhet foér kamerabevakningen

e vad som Overvakas

e antal kameror

e ritning dver lokalen med kameraplacering och fast moblering

e vilken utrustning och programvara/servrar som anvands

e rutin for behorigheter for atkomst, samt vilka personer som har behérighet

e kontaktperson till ansvarig (i kontoret/bolaget) samt systemfdrvaltare och
kontaktuppgifter till systeminstallator

e teknisk beskrivning av l6sningen

e loggbok eller driftjournal i vilket alla kontroller, underhall, fel m.m. antecknas

¢ logghok 6ver granskning och utlamning av filmat material, dar aven all granskning och
utlamning av filmat material noteras

e notering om att kamerabevakningen finns inférd i registerférteckning (GDPR)

Detta gor att dokumentation behover tas fram pa ungefar samma satt som for ett tillstdnd dven
for kamerabevakning som inte kraver att tillstdnd soks. Forteckningen ska sammanstallas av
respektive kontor eller bolag och hallas I6pande uppdaterad.

3.3 Information om kamerabevakning

Kraven pa att informera om kamerabevakning ar omfattande. Vi maste vi satta upp tydliga
skyltar eller informera om bevakningen pa nagot annat satt. Upplysningsplikten galler oavsett om
tillstand kravs eller inte, da dataskyddsférordningen som huvudregel tillampas p& bildupptagning.

Upplysningsplikten intrader nar kameror satts upp fram till dess att utrustningen plockas ned och
omfattar alla typer av 6vervakning. Information om att kamerabevakning sker ska vara tydlig, val
synlig och anpassad fran fall till fall.


https://www.imy.se/vagledningar/kamerabevakning/offentlig-verksamhet/behover-ni-soka-tillstand/sok-tillstand-for-kamerabevakning/
https://www.imy.se/vagledningar/kamerabevakning/offentlig-verksamhet/behover-ni-soka-tillstand/sok-tillstand-for-kamerabevakning/
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Aven om det basta séttet att upplysa om kamerabevakning oftast ar att séatta upp
informationsskyltar kan det finnas situationer dar ndgon annan form av information ar mer
lampad.

Det ar inte tillatet att satta upp dolda bevakningskameror utan att informera den som bevakas.
Utover dataskyddsférordningens regler kan till exempel aven brottsbalkens bestimmelse om
krankande fotografering bli tillamplig.

Vilka uppgifter ska informationen minst innehalla?

. Vilka ni & som ansvarar for kamerabevakningen.

. Kontaktuppgifter till er (férvaltning/bolag och kontaktperson med direkthnummer och
e-post).

o Om ljud kan avlyssnas eller spelas in vid bevakningen, ska en sarskild upplysning
lamnas om detta.

o Kontaktuppgifter till Dataskyddsombud.

Se vidare bilaga 3, som dven innehaller exempel.

3.4 Facklig forankring

| de fall kamerabevakning ska ske av lokal eller yta som utgor en arbetsplats ar det viktigt att sa
tidigt som mdgjligt involvera de fackliga parterna i processen. Arbetsgivaren ar skyldig att innan
kamerabevakning infors pa arbetsplatsen férhandla enligt 11-148 MBL (1976:580).
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4. Vad gaéller enligt dataskyddsférordningen?

Nar vi kamera bevakar manniskor innebar det att vi behandlar personuppgifter i form av
bild/ljud/film dar individer kan identifieras. Vi méaste alltid folja dataskyddsférordningen (GDPR)
nar vi filmar manniskor. Nedan féljer en summering av vad som &r viktigt att tanka pa for att leva
upp till kraven i dataskyddsférordningen och kamerabevakningslagen.

4.1.1 Behandla for berattigade andamal

Personuppgifter far bara samlas in for "sarskilda uttryckligt angivna och berattigade andamal och
inte senare behandlas pa ett satt som ar oférenligt med dessa andamal" sager
dataskyddsforordningen. Detta betyder att bilderna — efter att ha samlat in personuppgifter for ett
syfte - inte senare kan anvandas for andra syften.

Inom Sodertalje kommunkoncern ar syftet med bevakningen i de flesta fall att férebygga,
forhindra eller upptacka brottslig verksamhet pa en brottsutsatt plats eller att forebygga,
forhindra eller upptacka stérningar av allman ordning och sékerhet.

Vi maste kunna visa pa att behandlingen ar nodvandig for att kunna uppna andamalet, dvs.
motivera att det identifierade intresset ar berattigat. Om det finns andra rimliga alternativ for att
uppna andamalet som ar mindre integritetsinskrankande for den registrerade sa ar behandlingen
inte tillaten.

4.1.2 Identifiera er rattsliga grund

Man maste alltid ha stod i dataskyddsférordningen for sin personuppgiftsbehandling. Detta kallas
att ha en réattslig grund for behandlingen. De réttsliga grunderna aterfinns i artikel 6 i
dataskyddsfoérordningen.

Myndigheter och andra inom offentlig verksamhet kommer framst att anvanda uppgift av allmant
intresse som rattslig grund foér de flesta kamerabevakningar.

For de kommunala bolagen kan aven intresseavvagning vara aktuellt.

4.1.3 Principen om uppgifts- och lagringsminimering

Bevaka sa fa personer som mgjligt och bara under den tid som verkligen behovs for att uppna
syftet med bevakningen. Om vi exempelvis vill bevaka en skolkorridor vid skolmatsalen ska vi
begransa kamerans upptagningsomrade till just skolkorridoren, och inte filma sittande elever i
skolmatsalen. Fundera éver om vi behéver kunna identifiera personer pa bilden. Om inte, s& kan
bilden exempelvis maskas for att alltsad begréansa personuppgiftsbehandlingen. Bevakningen bor
inte heller paga dygnet runt utan sarskilda skal, utan begransas till den tid da den gor nytta.
Fundera 6ver om alla ytor som syns pa bilden verkligen behéver ses for att uppna syftet med
kamerabevakningen.

Detta innebar ocksa att man inte far spara personuppgifter langre an vad som ar nédvandigt.
Hur lange det ar nodvandigt att spara personuppgifterna beror pa vad vi behover
personuppgifterna till, d.v.s. vilket som &r det identifierade syftet med behandlingen. Normalt sett
far inspelat material sparas i hogst 14 dagar. Gallringstid for inspelat material ska finnas
dokumenterat i den angivna ndmndens eller styrelsens dokumenthanteringsplan.


https://www.datainspektionen.se/lagar--regler/kamerabevakningslagen/
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4.1.4 Informera tydligt

Nar vi behandlar personuppgifter, vilket vi gor om vi filmar ndgon, maste vi informera personen i
fraga att vi behandlar dennes personuppgifter. Vi maste darfor satta upp en skylt som tydligt
informerar om att vi bedriver bevakning, vem som ansvarar och kontaktuppgifter till er som
bevakar. Aven kamerabevakningslagen stéller krav pé att skylta nar bevakning férekommer, se
Bilaga 3.

4.1.5 Sakerhet for inspelat material

Det &r viktigt att det material som sparas fran kamerabevakningen har ett gott skydd, sa att inte
de personuppgifter som filmen utgdr oavsiktligt raderas, andras eller sprids till nagon som inte
har ratt att ta del av innehallet. Detta innebar aven att det ska vara begransat antal personer
som har tillgang till uppgifterna, sa att endast de som verkligen har behov av uppgifterna kan na
dem. Aven 6verforingen av datastrommen frn kamerorna maste skyddas genom att trafiken
krypteras.

Det &ar ocksa viktigt att servrar och lagringslésningar ar val skyddade genom att de &r inlasta i
sakerhetsskap eller annat anpassat utrymme med hog sékerhet for servrar. Saval servrar som
system skall ocksa vara skyddade med separata ldsenord/behorigheter och bor vara krypterade,
samt skyddade mot IT-angrepp och andra incidenter, se vidare 5.2 (Krav pa IT-system).

Det inspelade materialet &r av sadan karaktar att det for den som tar del av det &r belagd med
tystnadsplikt. Det ar alltsa inte tillatet att prata om sadant man ser pa film, annat &n med
behoriga personer pa Sakerhetsavdelningen och dem som hanterar materialet som ar behdériga,
t.ex. tekniker pa Telge Fastigheter.

Det ar bara tillatet att granska filmer for att det ska vara mgjligt att Iamna ut material t.ex. till
polisen i samband med att de efterfragar detta under en pdgaende utredning av brott. Alla
undantag fran detta skall godkannas av Sakerhetsavdelningen. Det kravs aven att tillgang till
inspelat material kan sakerstallas aven nar ordinarie person ar franvarande, exempelvis da
polisen behoéver detta for sin utredning.

4.1.6 Begaran om registerutdrag enligt dataskyddsférordningen

Forutom den grundlagsstadgade ratten att begéra att fa ta del av material fran kamerabevakning
som en allman handling har den person som kan identifieras vid kamerabevakning, &ven kallad
den registrerade, ratt att av den personuppgiftsansvarige fa bekraftelse pa huruvida
personuppgifter som rér honom eller henne héller pa att behandlas och i sa fall fa tillgang till
personuppgifterna.

Ett registerutdrag ska innehalla information om huruvida personuppgifter behandlas eller inte.
Om personuppgifter behandlas ska det framga vilka uppgifter om den sdékande som behandlas i
form av ett utdrag med alla de personuppgifter som ror personen som skt registerutdrag. Bland
annat ska det framga varifran dessa uppgifter kommer, vad som ar andamalet med
behandlingen och till vilka mottagare eller kategorier av mottagare uppgifterna lamnas ut. Ett
registerutdrag ska tillhandahallas kostnadsfritt en gang om aret.

Om ni inte kan identifiera den som bevakats géller inte ratten till registerutdrag och ni behéver
inte lamna ut nagra bilder, om inte den som filmats kan lamna ytterligare information som
mojliggor identifiering. Det skulle exempelvis vara méjligt om den som begar informationen kan
beratta vid vilken tidpunkt och pa vilken plats som denne blev filmad.

Vid ett utlamnande av bilder maste man sakerstalla att om det finns andra personer an den
registrerade pa bild sd méaste bilderna pa dessa maskas innan utlamnande.
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4.1.7 Personuppgiftsansvar och ansvar fér kameror

Den namnd eller styrelse som ansvarar for verksamheten och fattar beslut om att satta upp
kameror ar ocksa personuppgiftsansvarig. Med detta foljer att den personuppgiftsbehandling
som sker ska tas upp i namndens eller styrelsens registerforteckning, och de som arbetar med
fragor som ror personuppgiftsbehandling (t.ex. DSS, datasskyddsamordnare) ska vara
informerade om detta. Vid en granskning av IMY ska alla uppgifter som efterfrdgas skyndsamt
lamnas till tillsynsmyndigheten.

5. Tekniska l6sningar

Detta &r en allmén generell rekommendation for tekniska lI6sningar som krévs for
kamerabevakning. Eftersom den tekniska utvecklingen gar snabbt kolla garna med Telge
Fastigheter eller Sakerhetsavdelningen innan inkdp gors.

5.1 Val av kameror

Den tekniska utvecklingen nar det géller kameror gar snabbt, varfor det ar omgjligt att ta fram en
lista 6ver specifika kameror som rekommenderas. Valet av kamera kommer att bero av syfte,
miljé och andra parametrar.

5.2 Krav pa IT-system

5.2.1 Krav teknisk lI6sning, natverk och system
D& personuppgifter kommer att hanteras far ingen lagring i molnlésning forekomma, om inte
fullstandig konsekvensbeddmning av denna lésning genomfdrs innan upphandling.

Servrar for lagring av film-material ska vara installerade i kommunkoncernens ordinarie IT-miljo
och kopplade till kamerorna via ordinarie natverksforbindelse (Stadsnét) pa ett standardiserat
sétt enligt 6verenskommelse med IT. For kameror utomhus i Telge Fastigheters byggnader
tillhandahalles denna I6sning av Telge Fastigheter.

Daremot ligger kamerabevakning inomhus péa respektive verksamhets eget ansvar, men for att
Oka kontrollen och kvaliteten pa kameratvervakning inomhus skall framgent samma tekniska
I6sning anvandas aven for kameror inomhus. For dessa ska NUUO-programvara anvandas for
att styra kameror och spara filmer, installerad pa virtuella servrar, med drift hos
kommunkoncernens IT. Kontakta Telge Fastigheter fér mer information.

Normalforfarandet ar att alla forfragningar fran om att fa titta pa inspelat material gar via
Sakerhetsavdelningen, eller kommer direkt fran polisen. Endast i undantagsfall far materialet
granskas om inte polisanmaélan gjorts, eller p& uppmaning frén polisen i samband med att de
utreder om brott begatts.

En tydlig rutin skall finnas fér vem som far behdrighet att titta pa det inspelade materialet, samt
nar det far ske. Det ska aven framga hur denna atkomst I6ses nar ordinarie person ar
franvarande. For att syftet med att motverka och utreda brott behdéver vi ha mojlighet att
skyndsamt lamna materialet till polisen p& forfragan.
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5.2.2 Krav painformationssékerhet

Det ar ocksa viktigt att servrar och lagringslésningar ar val skyddade genom att de &r inlasta i
sakerhetsskap eller annat anpassat utrymme med hog sakerhet for servrar och att de lopande
uppdateras och haller aktuell version pa alla mjukvarukomponenter. Fungeradne backup skall
ocksa finnas, med motsvarande sakerhet. | forsta hand ska servrar teknisk hanteras av
kommunkoncernens IT-organisation, fér att sakerstalla en grundlaggande sékerhet och
hantering.

For servrar och lagring ska det finna en tydlig systemférvaltning som sékerstéller I6pande
uppgradering av bade operativsystem och applikation, samt backuprutiner. For att sakerstalla att
det filmade materialet kan anvandas som bevismaterial ska det ocksa finnas tids-synkronisering
mot officiell tidskalla (UTC(SP) eller GPS). Saval servrar som system for lagring skall ocksa vara
skyddade med separata lI6senord/behdrigheter och vara krypterade, samt skyddade mot IT-
angrepp, skadlig kod och andra incidenter.

Det inspelade materialet ar av sddan karaktar att det for den som tar del av det &r belagt med
tystnadsplikt. Det ar allts inte tillatet att prata om s&ddant man ser pa film, annat an med
behdriga personer pa Sakerhetsavdelningen och dem som hanterar materialet och ar behoériga,
t.ex. tekniker pa Telge Fastigheter, samt for att besvara fragor fran polisen. Det ar bara tillatet att
granska filmer for att det ska vara mgjligt att [lAmna ut material t.ex. till polisen i samband med att
de efterfragar detta under en pagaende utredning av brott. Alla undantag fran detta skall
godkannas av Sakerhetsavdelningen.
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Bilaga 1 — Ansokan till IMY

For ansokan till Integritetsskyddsmyndigheten (IMY) hanvisas till deras webbplats, dar aktuella
blanketter och mallar finns. Innehallet som ska fyllas i &r i stor utstrackning det som finns i
nedanstaende exempel for dokumentation nar ansokan till IMY inte kravs (t.ex. for omrade som
inte utgdr allmén plats).

Tank pa att det kan ta flera manader att fa en ansokan till IMY godkand, sa sakerstall att all
information finns med for att slippa ytterligare fordréjning med kompletteringar!

https://www.imy.se/verksamhet/utfora-arenden/ansok-om-tillstand-for-kamerabevakning/

Eftersom sammanstallning av brott och incidenter kravs sa bor ni bérja sammanstélla dessa i ett
tidigt skede dar det kan bli aktuellt med kamerabevakning. IMY vill att detta dokument anvands
for detta:

https://lwww.imy.se/globalassets/dokument/sammanstallning-over-brott-och-incidenter.xlsx



https://www.imy.se/verksamhet/utfora-arenden/ansok-om-tillstand-for-kamerabevakning/
https://www.imy.se/globalassets/dokument/sammanstallning-over-brott-och-incidenter.xlsx
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Bilaga 2 — Exempel pa dokumentation nar ansdkan IMY ej kravs
(tva sidor)
\

|
Kamerabevakning av enskilt omrade
Fastighetsbeteckning Verksamhetsnamn
Xxxx fastigheten Y Exempel férskolan
Adress Verksamhet
Exempelvagen 1, 152 xx Sédertélje Forskola

Beskrivning av omradet som ska bevakas

Forskola med tillhérande forskolegard, vilket allmanheten inte har tilltrade till varken under
verksambhetstid eller efter verksamhetstid. Omradet &r inhagnat och tydliga skyltar finns langs med
staketet och pa fasaden om att omradet kamerabevakas. Kamerabevakning av forskolans fasad och
forskolegard kommer ske utanfor verksamhetstid.

Syfte med kamerabevakningen

. Skydda fastigheten mot anlagd brand, 6vrig uppkomst av brand.

. Forebygga skadegorelse i form av klotter, glaskross mm. och dartill minska kostnader
relaterat till detta.

. Forebygga / forhindra inbrott

J Forebyggande av nedskrapning av kanyler, fimpar, narkotika, vassa foremal och dyl. pa ex
forskolegardar samt dagligverksamhet.

. Forebygga olyckor inom fastighetsagarens ansvar ex. personer olovligt uppehaller sig pa
fastighetens tak.

. Att brott som begas inom omradet kan utredas av polis

Atgarder som har vidtagits innan man bérjar kamerabevaka

. Inhagnat omrade

. Ronderande omradesvaktare

. Skyltning av enskilt omrade

. Trygghetsbelysning s& som strélkastare med IR detektor
. Beskarning utav trdd och buskar

. Grannsamverkan

. Samverkan med lokal polis om 6kad polisnarvaro
. Inbrottslarm med atgard

. Brandlarm vidarekopplat till raddningscentral

. Klatterskydd pd utvandiga trappor till tak

. Klotterskydd

. Installerat polykarbonatskivor pa fonster

Beskriv om vi avvander nagon integritetsvanlig teknik (vilken typ tex. varmekameror)

Rattslig grund for att kamerabevaka

Intresseavvagning. Vi beddmer att intresset att kamerabevaka vager tyngre &n den registrerades
intresse att inte bli bevakad. Omradet ar inhagnat med staket och tydlig skyltning.

Beskrivning av utsatt omrade

Forskola med tillhérande forskolegard, vilket allménheten inte har tilltrade

Bevakningstider
Vardagar 19:00 - 06:00 Helgdagar Dygnet runt
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Skydd av bildmaterial

Samtliga kameraservrar & monterade i en larmad och last datahall pa Telge HK, med
passagesystem som loggar alla passeringar. Till datahallen har bara utsedd personal
behorighet. Ingen kameraserver visar nagon bild fran kamerorna utan att man loggar in med ett
administratorskonto i kameraprogrammet. For att kunna se bildmaterialet maste man logga in
med en personlig inloggning till en virtuell dator. Man behdver aven logga in i programmet med
ett administratorskonto for att komma at bildmaterialet.

Tillgang av kameror

Personuppgiftsansvarig pa Telge Fastigheters Brand och Sakerhetsenhet har tillgang till
kamerorna och dess bildmaterial.

Bildmaterial
Inspelat bildmaterial sparas i hégst 14 dagar.
Begaran av bildmaterial

Bildmaterial kan endast begéaras ut av polisen via Sédertdlje kommuns sakerhetsavdelning.
Polisens diarienummer bifogas med begaran.

Intresseavvagning

Kamerabevakning innebar alltid ett ingrepp i den personliga integriteten och ett ingrepp i den
enskildes intresse att inte bli bevakad, samt innebar behandling av personuppgifter.

Risk for intrang i den personliga integriteten skall &nda bedémas trots att personer olovligt vistas
pa enskilt omrade.

Beddmning av Intresseavvéagning

Telge Fastigheter bedomer inte att den personliga integriteten vager tyngre inom enskilt omrade,
da personen aktivt valjer att passera ett fysiskt hinder sdsom staket eller grindar. Omradet ar
aven skyltat enligt Lag 2018:1200.

Kamerabevakning av enskilt omrade som enligt detaljplan ar enskilt omrade dar allménheten
inte har tilltrade kamerabevakas efter verksamhetstid.

Med detta dokument ska bifogas:

o Ifylld sammanstalining dver brott, skadegorelse och incidenter
. Ritning dver var kamerorna ar placerade x Bilder pd kamerornas upptagningsomrade.
Datum Signatur

2021-03-24

Dokumenthantering

Dokumentationen ska bevaras och diarieféras hos ansvarig verksamhet, samt tas upp i
verksamhetens sammanstélining éver kamerabevakning.
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Bilaga 3 — Information och skyltforslag vid kamerabevakning

Den som bedriver kamerabevakning maste informera de registrerade, alltsd de som bevakas,
om detta.

Europeiska dataskyddsstyrelsen har tagit fram foljande exempel pa skylt. Skylten &ar inte
bindande och det gar bra att anvénda skyltar med annan utformning, las mer pa IMY
(https:/imww.imy.se/verksamhet/kamerabevakning/informera-om-kamerabevakning/)

Namn pa personuppagiftsansvarig (och om tillimpligt dennes féretradare)
Bolaget AB

Kontaktuppgifter. inklusive kontaktuppgifter till eventuellt

dataskyddsombud
Bolaget AB. Gatan 1, 123 45, Staden
www.bolagetse, +468 111 11 11

Information om den behandling som har stérst konsekvenser for den
registrerade, till exempel lagringstid av inspelat material, dverfiéring eller
publicering av bevakningsmaterial till tredje part:

Vi lagrar material i tre (3) dagar.

Andamal med kamerabevakningen

Ka mera beva kn i ng ! Vi kamerabevakar i syfte att férhindra och utreda brott.

Y Information finns via: Registrerades rattigheter
E 'IBE » Affisch pa anslagstavia Som bevakad kan du utéva flera rattigheter, sdrskilt ratten att fa tiligang till
* Kundtjanst eller radering av dina personuppgifter.
I * varwebbsida: Férytterligare information om denna kamerabevakning, inklusive dina rattig-
E 'E www.bolaget.se/ heter, se den personuppgiftsansvarigas fulla information genom de alternativ
kamerabevakning som finns presenterade till vinster.

Informera &ven pa annat satt

Man kan informera i tva sa kallade lager och da kan den fullstandiga informationen till dem som
bevakas ges pa annat satt, till exempel via en webbplats eller ett telefonnummer. Den kan ocksa
finnas fysiskt tillganglig pa en central plats. Till exempel kan man sétta upp en affisch med
informationen eller ha utskrifter med informationen till enskilda i till exempel en informationsdisk
eller i en kassa. Det viktiga &r att informationen ocksa ska finnas i ett icke-digitalt format.

Dataskyddsfdrordningen kraver att ni vid kamerabevakning i huvudsak informerar om

¢ namn och kontaktuppgifter till personuppgiftsansvarig

e kontaktuppgifter till Dataskyddsombud

e réattslig grund for kamerabevakning

e om er rattsliga grund ar artikel 6.1 f) ska ni dven ta upp den personuppgiftsansvarigas
eller tredje mans beréattigade intresse

e mottagare eller kategorier av mottagare som ska ta del av uppgifter (i forekommande
fall)

e hur lange ni lagrar bevakningsmaterialet, alternativt de kriterier ni har for att faststalla
hur lAnge ni ska lagra bevakningsmaterialet

o vilka rattigheter de registrerade har i forhallande till er, till exempel att begéra att ni
raderar deras uppgifter eller begéara registerutdrag

e att de registrerade kan klaga hos IMY

e om ni ar skyldiga att kamerabevaka enligt avtal eller lag

e vem som ar mottagare av uppgifter, det vill siga om det &r ndgon annan an ni som ska
anvanda det insamlade materialet

e om ni kommer att 6verféra uppgifter till tredje land

e om ni kommer att anvanda uppgifterna fér automatiserat beslutsfattande.
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Forslag till information om kamerabevakning pa webben och
skylt pa central plats

Nedan information ar exempel och maste anpassas for varje specifik
bevakning utifran de faktiska omstandigheterna.

[Namn pa bolag/kontor] kamerabevakar [omradet] och dina personuppgifter
behandlas i samband med kamerabevakningen.

Varfor anvander vi kamerabevakning?
[Syftet med kamerabevakningen ar att forebygga, férhindra, upptacka och
utreda brott i bolagets/kontorets verksamhet/lokaler/fastigheter.]

Vilken rattslig grund har vi for att kamerabevaka?

Tydlig beskrivning av rattslig grund, dvs vilket lagstdod som finns for
kamerabevakningen.

[Behandlingen ar nédvandig for att tillgodose vart berattigade intresse av att
skydda personal och besdkare samt foretagets egendom mot brott och olyckor.]

Vem har tillgang till det inspelade materialet?

[Endast ett begransat antal behoriga anstallda pa bolaget/kontoret har atkomst
till inspelat material. Materialet skyddas mot obehérig atkomst och obehdorigt
utnyttjande.

Vid en polisanmalan eller pagaende forundersékning sakras bevismaterial for
vidare befordran till polismyndighet.]

Hur langa sparas inspelat material?
[Inspelat material sparas normalt i x dagar. Materialet kan dock sparas langre
om det behover anvandas i en pagaende férundersokning.]

Dina rattigheter
[Som registrerad har du ratt att f& registerutdrag samt begara radering av dina
personuppgifter.]

Kontaktuppgifter

[Fragor avseende hantering av persondata kopplade till kamerabevakningen kan
stéllas till bolag/kontor, postadress, 151 xx Stdertalje, e-post till Xxxx@xxxx.se
eller via telefon 08-5xx xxx Xxx.]

Du kan aven kontakta vart Dataskyddsombud vid fragor gallande behandlingen
pa [dataskyddsombud@telge.se eller dataskyddsombud@sodertalje.se]

Om du har klagomal pa var behandling av dina personuppgifter har du ratt att
inge klagomal till tillsynsmyndigheten Integritetsskyddsmyndigheten (IMY) via
imy@imy.se. F6r mer information se www.imy.se.


http://www.imy.se/

